Datalekken - Meldplicht

Geplaatst door

De OU verwerkt persoonsgegevens van onder meer studenten, medewerkers, leveranciers en doet onderzoek met natuurlijke personen en verwerkt daar
persoonsgegevens bij. Indien persoonsgegevens kunnen worden ingezien door personen die daarvoor niet geautoriseerd zijn, is er sprake van een inbreuk op
de verwerking van persoonsgegevens. In dagelijks spraakgebruik: een datalek. De OU kan in zo'n geval vanuit de Algemene Verordening Gegevensbescherming
(AVG) wettelijk verplicht zijn om het datalek onverwijld te melden bij de Autoriteit Persoonsgegevens. Indien de OU dat in strijd met de wettelijke verplichting na
zou laten, kan de Autoriteit Persoonsgegevens aan de OU forse boetes opleggen.

Communicatie over datalekken met de pers (ook als de OU door de pers wordt benaderd) vindt uitsluitend plaats door de Woordvoerder OU.
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Om wetsovertreding en boetes te voorkomen is het van belang dat medewerkers die een datalek ontdekken, vermoeden of daarover informatie van
buiten ontvangen, dat zo snel mogelijk melden bij onze Servicedesk.

De Servicedesk zal de melding registreren en ter behandeling door leiden naar de Functionaris gegevensbescherming (FG, bij afwezigheid als
juridisch adviseur) en de Chief Information Security officer (CISO, , bij afwezigheid ).
De FG en/of de CISO nemen zo snel mogelijk contact op met de melder en/of een inhoudsdeskundige om nadere informatie over het incident te

verzamelen. Indien het vermoeden bestaat dat informatie over het datalek al breed bekend is buiten de OU, wordt de Woordvoerder OU meteen
geinformeerd.

. Indien de FG en de CISO niet kunnen uitsluiten dat er inderdaad sprake is van een datalek, informeren zij de directeur ITF. Afhankelijk van de aard en

omvang van het datalek wijst de directeur ITF een codrdinator voor een onderzoeksteam aan. Deze codrdinator stelt een onderzoeksteam samen waarin
alle vereiste competenties voor verder onderzoek aanwezig zijn.

Indien de melding geen datalek blijkt te betreffen, wordt ze verder als informatiebeveiligingsincident afgehandeld door CERT OU.

De codrdinator start een onderzoek om vast te stellen: hoe het datalek is ontstaan, welke informatie het betrof, welke betrokkenen hierdoor geraakt zijn
etc. Zo nodig wordt hierbij de hulp ingeroepen van het Nationaal Cyber Security Centrum. Zo mogelijk/nodig wordt het lek meteen gedicht.

De codrdinator is gemandateerd om maatregelen te treffen die nodig zijn om verdere onrechtmatige verwerking van persoonsgegevens te voorkomen,
inclusief maar niet beperkt tot, het doen uitschakelen van informatiesystemen of onderdelen van de ICT-infrastructuur.

. De FG maakt op basis van de informatie van de melder en de resultaten van het onderzoek een afweging of het incident als datalek gemeld dient te

worden aan de Autoriteit Persoonsgegevens en misschien aan (de) betrokkene(n).

. Indien de FG van mening is dat er sprake is van een datalek dat gemeld moet worden, nemen de directeur ITF, de coérdinator en de FG contact op met

het CvB. Het CvB beslist of er een melding bij de Autoriteit Persoonsgegevens wordt gedaan. De FG doet de melding bij de Autoriteit Persoonsgegevens.
Indien wordt besloten om ook (de) betrokkene(n) te informeren, wordt de Woordvoerder OU in het proces betrokken.

Trefwoorden:

RELEVANTE APPLICATIES
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Nieuws mijnOU
Overzicht van alle interne nieuwsberichten.

Nieuws www.ou.nl
Overzicht van alle externe nieuwsberichten.

Organisatie
Overzicht van alle gremia, faculteiten en afdelingen.

Secretariaten
Overzicht van de contactgegevens van de secretariaten.

Studiecentra

% Overzicht van de studiecentra, met sluipnummers
) Servicedesk
% Eerste aanspreekpunt voor facilitaire en ict-vragen.
MEDEWERKERS

Zoek medewerkers



